\Vi

Le DPO : Pilier essentiel pour I'organisme

Face a l'etat de la menace
&
au contexte géopolitique mouvant

Garance MATHIAS
Avocat Associé - Fondateur Mathias Avocats
@ @GaranceMathias

Mathias | Avocats 6 mai 2025



el Coopération

algorithmes vie privee . .
régulation internationale

cyberattaques -
Conformité Cyber

- surveillance
géopolitique _ ) données
DORA libertés fondamentales
CNIL sécurité ingérences étrangeéres
intelligence artificielle D PO confiance Innovation
anticipation i

Secret des P plateformes en ligne NIS2

affaires Gestion des risques lanceur d’alerte
Union europeenne géolocalisation
éthique

devoir de vigilance Transferts de

données hors
UE

Mathias | Avocats



UE
Stratégie
cyber

Mathias | Avocats

Textes

Directive NIS 2

Réglement
DORA

Directive REC

Cyber
Resilience Act

Cyber
Solidarity Act

Cyber Security
Act

Points-clés

Vise a garantir un niveau élevé de
cybersécurité dans I’'UE : élargissement des
entités concernées et obligations
renforcées

Pour un secteur financier cyber-résilient

e Résilience des entités critiques
e Sécurité physique des infrastructures
critiques européennes

Sécurité pendant tout le cycle de vie des
produits comportant des éléments
numériques

Vise a accroitre la coopération entre les
Etats membres (systéme européen
d’alerte, centres d’opérations de sécurité)

* Renforcer le réle de ’ENISA (agence de I'UE
pour la cybersécurité)

e Définir un cadre de certification de
cybersécurité  pour harmoniser les
méthodes d’évaluation et les différents
niveaux d’assurance de la certification

Dates d’entrée en vigueur / ou

processus d’adoption en cours

Date-butoir de transposition dans les Etats
membres : 17/10/2024

17/01/2025

Date-butoir de transposition dans les Etats
membres : 17/10/2024

Publié au JOUE le 20/11/2024

Publié au JOUE le 19/12/2024 ;
Entrée en application le 04/02/2025

Entrée en vigueur le 27/06/2019

Adoption du premier schéma de certification
européen EUCC le 31/01/2024

\
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Une cybermenace protéiforme

LESEC]'[OS 7 novembre 2024
¢ LeFigaro

Fuite de données, paralysie du secteur financier : ce qu’il faut £
savoir sur la cyberattague contre Harvest

Trente hopitaux francais
victimes d'une cyberattaque en
deux ans

L'un des principaux risques reste 'hameconnage ciblé : les pirates, en possession de
données personnelles telles que le nom, I'état civil ou la..

Par Jean Kedroff, 24 mars 2025
LAVOIX DU NORD 19 avril 2025

Parkings Indigo : aprés une
cyberattaque, des données sensibles‘
d’'usagers pourraient étre exposées

UD L'Usine Digitale

Plusieurs collectivités francaises visées par une cyberattaque
pro-russe

Plusieurs sites intemet de villes et de départements francais ont &t ciblés par des
attaques par deni de service (DDoS) les 31 décembre 2024

Par Yoann Bourgin, 2 janvier 2025 Bl Le Mondefr

« La Russie est une menace particuliere dans le
B[] Le Monde.fr

Les données personnelles des Francais de plus en plus
piratées en ligne

En 2024, la CNIL a enregistre 5 629 notifications de violations de données, soit 20 %

cyberespace » : I'alerte du patron de I’Anssi, le garde du
corps numérique de 'Etat

Propos recueillis par Martin Untersinger, 11 mars 2025

de plus que l'année précédente.

LesEchos Free ciblé par une cyberattaque,
des données personnelles de
clients dérobées, dont des IBAN

Par Charlie Perreau, 27 octobre 2024

Le Monde avec AFP, 29 avril 2025
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Actualité : le renforcement de I’action de la CNIL en matiere de cybersécurité

Hausse de 20%
par rapport au
nombre de
notifications
de violations
en 2023

CNIL.

Source : CNIL, « cybersécurité
—le RGPD : la meilleure
prévention contre les risques
cyber », édition 2025
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5 629
15%
596

11

notifications de violations
de données en 2024

des notifications de
violations reques en
2024 sont consécutives
adesincidents chez 8
sous-traitants

notifications de violations
résultent d'une attaque par
rancongiciel, soit 10 % du
volume total

sanctions simplifiées
concernent au moins un
manquement a la sécurité
des données

Les secteurs d'activité les plus concernés

chiffres 2024 :

ADMINISTRATION PUBLIQUE

COMMERCE ; REPARATION D'AUTOMOBILES
ET DE MOTOCYCLES

ACTIVITES FINANCIERES ET D'ASSURANCE

SANTE HUMAINE ET ACTION SOCIALE

ACTIVITES SPECIALISEES,
SCIENTIFIQUES ET TECHNIQUES

INFORMATION ET COMMUNICATION

INDUSTRIE MAMUFACTURIERE

AUTRES ACTIVITES DE SERVICES

ENSEIGNEMENT

ARTS, SPECTACLES ET
ACTIVITES RECREATIVES

ACTIVITES DE SERVICES ADMINISTRATIFS
ET DE SOUTIEN

ACTIVITES IMMOBILIERES
TRANSPORTS ET ENTREPROSAGE

AUTRES

D 17 %
I 16 %
I 15 %
I 10 %

I 6%



Panorama de la cybermenace

Répartition de victimes d’attaques par le biais de Les Jeux Olympiques et Paralympiques :
rangongiciels : succes pour les acteurs de la cybersécurité

548

événements de cybersécurité
ayant affecté des entités en lien avec
l'organisation des |eux clympigues
et paralympiques de Paris 2024 ont
été rapportés 3 I'ANSSI entre le 8 mai
et le 8 septembre 2024 :

- 465 83
Bl PME/TPE/ETI B Etablissement de sante I EPA,EPIC T incidents
L o ) signalements
Collectivite territorialeflocale Hl Association B Ministere &
B Entreprise stratégique B CFtablissement d'enseignement supérieur Autre

Mathias | Avocats Source : Anssi, Panorama de la cybermenace, 2024 Source : Anssi, Rapport d’activité 2024



Panorama de la cybermenace

Lobjet des plaintes

Pour la plupart, l'objet des plaintes reste tres lié aux difficultés
quotidiennes des personnes, dans leur vie numérique, sur leur lieu
de travail ou dans leurs achats.

BANQUE, SOCIAL
FINAMCES ET CREDIT 1%
5%
TELECOMS/WEB TRAVAIL
ET RESEAUX SOCIAUX 13 % ASSURANCE
49 9% {HORS SANTE)
0%
SANTE
39 COMMERCE
19 %
EDUCATION/ AUTRES
EMSEIGNEMENT 59

1%

LIBERTES PUBLIQUES
{ASSOCIATIVES, PRESSE)

3%

REGALIEN
1%
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Source : CNIL, rapport annuel 2024

EVOLUTION DU NOMBRE
DE SANCTIONS

Une montée en 87
puissance de la
procédure
simplifiée
(69 sanctions
prononcées
contre 24 en 1% 18
2023)

42

21

2020 2021 2022 2023 2024

PLAINTES RECUES 17772

16433

14137 13585 14143

11077 12193

2018 2019 2020 2021 2022 2023 2024



Panorama de la cybermenace : constats et priorités

EN
REPUBLIQUE
FRANCAISE

Plan stratégique
de I'Agence nationale de la sécurité
des systémes d’information

Consulter le Plan stratégique 2025 — 2027 de I’ANSSI 20252027

Plan stratégique autour de 4 axes : Au coeur

d’un collectif,
pour une Nation

« Développer les expertises indispensables pour contrer les menaces cyber cyber-résiliente

* Amplifier et coordonner la réponse cyber face a la massification de la menace

* Promouvoir une action cyber européenne et internationale efficace

* Renforcer la prise en compte des enjeux sociétaux dans I'action de 'ANSSI

En 2025, les thématiques prioritaires de contréle de la Commission nationale de
I'informatique et des libertés (CNIL) étaient les suivantes :

PROTEGER les données personnelles , L. . . .
ACCOMPAGNER ['innovation - Collecte de données par le biais des applications mobiles ;
PRESERVER les Ubertés individuelles _ Cybersécurité des collectivités territoriales ;

- Données traitées par I'administration pénitentiaire ;

- Droit a I'effacement

CNIL.
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https://cyber.gouv.fr/publications/plan-strategique-2025-2027-de-lanssi

DPO : Rble stratégique pour I'organisme

Cybersécurité

Ethique

Gestion du risque
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Dans un contexte géopolitique et réglementaire instable...

BIGMETRIC

UPDATE.COM

Le licenciement par Trump de
membres de la FTC met les
transferts de données entre

Le cloud américain bientot illégal ? Trump fait un

premier trou dans I'accord UE-USA sur les données les Etats-Unis et I'UE a des
personnelles risques, selon les experts
juridiques

NOYB, Data Transfers, 23 janvier 2025
Masha Borak, 20 mars 2025

Données personnelles : POLITICO

’Europe va assouplir sa Zuckerberg urges Trump to

reglementation dans “les sto ..
C . p the EU from fining US
semaines a venir’ POLITICO tech companies

Ellen O’Regan, 3 avril 2025
Hernandez-Morales, 11 janvier 2025 10
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...face a la montée en puissance d’une IA aux usages débridés...

feionde

i@h CBC
' Dopée par I'IA, la demande d’électricité

Why is everyone suddenly a doll? Newest Al trend is more N .
than harmless fun pour les centres de données devrait

’i L
In a new trend, people are using generative Al tools like ChatGPT to reimagine Plus q.ue f:lOllblEl' ‘d 1C14 203({! SEID-II
themselves as dolls or action figures. I’Agence internationale de I'énergie

Par Le Monde avec AFP, 10 avril 2025

Par Nathalie Stechyson, 18 avril 2025

ED Daily Mail
New Al Chibi figure trend is taking over social media - here's
how you can transform into a pocket-sized toy

| | ] A new Al trend is emerging, dubbed the Al Chibi figure trend. VWhile it might look

technically advanced, it's actually fairly simple.

22 avril 2025

Premier bébé conc¢u par une FIV

pilotée par I'intelligence artificielle I LesEchos

Par Marc Gozlan, publié le 22 avril 2025 IA : Macron annonce 109 milliards
d'euros d'investissements en France

Mathias | Avocats Par Charlie Perreau, 9 février 2025 11



Ethique & RIA

Les principes fondateurs de I’Al Act et les obligations qu’ils induisent

Intervention humaine : Des mécanismes de surveillance appropriés doivent étre mis en place : I'hnumain peut intervenir a différentes
étapes de la modélisation et du déploiement du SIA . Cons. 66 & 73 - Articles 13 & 14 RIA.

Respect de la vie privée et gouvernance des données : Des mécanismes adéquats de gouvernance des données doivent étre mis en
place, en tenant compte de la qualité et de I'intégrité des données, et en garantissant un acces légitime aux données. Cons. 66 a 70 -
Article 10 RIA.

Transparence : Les systemes d’IA et leurs décisions devraient étre expliqués d’'une maniere adaptée aux acteurs concernés.
Les humains doivent étre conscients qu’ils interagissent avec un systeme d’lA et doivent étre informés des capacités et des limites du
systeme. Cons. 66 & 72 -Article 13 RIA.

Diversité, non-discrimination et équité : Notamment en favorisant la diversité des utilisateurs et des données d’entrainement. Cons.27
— Article 10 RIA.

Bien-étre social et environnemental : Les systemes d’|IA devraient tenir compte de I'environnement, y compris d’autres étres vivants,
et leur impact social devrait étre pris en considération. Cons. 1 -Article 95 RIA.

Responsabilisation : Notion d’auditabilité, évaluer les algorithmes, les données et les processus de conception. Garantir un recours
adéquat et accessible. Article 19 RIA.

Robustesse technique et sécurité : Les systemes d’IA doivent étre résilients et sécurisés. Cons. 66 & 74 a 78 — Article 15 RIA.
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2025-2027 : quelle stratégie en matiere de protection des données a

o caractere personnel ?
edph

European Data Protection Board

» Renforcer |'harmonisation et promouvoir Ia
conformité

ED
» Renforcer une culture commune de l'application n$ r
et une coopération efficace
b
-

» Sauvegarder la protection des données dans le
paysage numeérique et « inter réglementaire »

» Contribuer au dialogue mondial sur la protection
des données

Mathias | Avocats Source : Stratégie du CEPD 2024 -2027



....DPO : une fonction clé

Construire la

passerelle Informer et
innovation- conseiller
conformité
Veiller a la
conformité .
confiance
de son
organisme
Controler
Coopérer Etre le point
avec de contact des
l'autorité de personnes
controle concernées
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e~ finalités des v
Cartographier traitements de Renforcgr la
les risques et les données liés aux protection
usages métiers

& B —
., \0
\. ./ Documenter les
®

différents usages contractuelle (audit,
renegociations, etc)

&
)

o:0
RARA
Sensibiliser et

former les
équipes

Réaliser des
AIPD

QUELLES BONNES PRATIQUES ?



Merci pour votre attention.
Avez-vous des questions ?

Mathias Avocats

19 rue Vernier, 75017 Paris
+33(0)143 800201
contact@avocats-mathias.com
www.avocats-mathias.com

in -
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https://www.linkedin.com/company/cabinet-d'avocats-mathias/
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