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\ Qui sommes-nous ?

=

AN

HEXATRUST, LE GROUPEMENT
DES CHAMPIONS FRANCAIS
ET EUROPEENS
DE LA CYBERSECURITE
ET DU CLOUD DE CONFIANCE
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l'association Hexatrust

77777

Hexatrust est une association loi 1901 née en 2013.

Elle regroupe et fédere les champions francais et européens de la
cybersécurité, du cloud de confiance & du digital workplace.

'association représente ses adhérents aupres des pouvoirs publics
et mene de nombreuses actions de mise en valeur de ses membres
et de la filiere. A ce titre, elle est au coeur de I’écosysteme cyber,
partenaire des grands évenements cyber en France et en Europe et
participante aux travaux des Comités Stratégiques de Filiere.
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Quelques chiffres ...

123 2,3 1000+ +30.

sociétés adhérentes milliards d’€ Inscrits aux de croissance
au 1°" janvier 2024 de CA cumulés Universités d’été 2023 en 2023

Nos adhérents sont des start-up, des PME & ETI de la cybersécurité et de la confiance numérique :
éditeurs de solutions de cybersécurité, fournisseurs de Cloud de confiance (SaaS, Paas, 1aaS),
Entreprises de Services du Numérique, Cabinets de conseil, utilisateurs, avocats et DPO,
courtiers d’assurance, établissements de financement...

30% de leur CA est réalisé a I'export, 30 % est réinvesti en innovation, en croissance constante chaque année.
§ HEXATIRUST
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L'union fait la force

Défendre Représenter Promouvoir

Accompagner Porte-parole Valoriser la filiere
les évolutions de nos membres au sein en France et a
réglementaires des instances I'international et faire
et défendre les intéréts représentatives de la connaitre au plus grand
de nos adhérents filiere et animateur nombre les enjeux de la
d’un écosysteme tourné cybersécurité et du cloud
vers le développement de confiance

entrepreneurial

-
L5
-:i

N
\ Unis pour construire ensemble une filiere engagée pour un monde
\ numérique plus sdr, résilient et protecteur des données.
\ HEXATRUST
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#Défendre

CATALOGUE

DE SOLUTIONS ET DE SERVICES

de confiance pour les collectivités territoriales, les établissements
de santé, et les organismes au service des citoyens

HEXATRUST

Catalogue de
solutions et services
de confiance

- L 8" pour I'application
de la directive NIS 2

CYBERSECURITY
MADE IN EUROPE

HEXATRUST
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UNIVERSITES HEXATRUS |
D'ETE vewa D Con O & CTRERRECLITY

MANIFESTE POUR UNE NOUVELLE AMBITION NUMERIQUE

Pour répondre & Iambition frangaise d'étre une nation leader du numérique, il est essentiel que les
acteurs technologiques travaillent en étroite concertation avec les acteurs publics. Nous sommes
convaincus que Cest ainsi que nous favoriserons réellement la croissance des offres numériques
souveraines en France et en Europe. Nous i lutions soient a la
fois plus résilientes, e A anfin nlie dmiitahlac Cac
spécificités pourrai

g = 2=
Fensemble des acte Ll 8 [] lé;_ﬂ.# -N’;

A cette fin, nous so
qui seront nécessail
en matiére de tech
européens du num
levier de la comm
technologies. La cré
Vémergence des prc

Les 5 «R» du manif

RESILIENCE

i
La sécurité du num¢ | |1
Pour vivre et comm | [}
services publics ess:

fonctionnement de
sécurité - et notami

CSF Industries de sécurité
CSF Numérique de confiance

votre attention

FRANCE

TEAM CYDER

+3000 +1,5°
: e
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HPromouvoir

RENDEZ-VOUS
LE 5 SEPTEMBRE 2024 ; .
A STATION F 4%

... CyberSec, tour de
France CAIH, tour
de France UGAP,
European Cyber
Week, Eurosatory,
SIT Africa ...

\\‘ HEXATRUST
\ CLOUD CONFIDENCE & CYBERSECURITY
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TABLE RONDE SANTE

LA CYBER PROTEGE L'HOPITAL DU VIRUS ! COMMENT
ACCOMPAGNER LE PARCOURS DE SOIN ?




Nos adhérents

N

FSouTtscaLe 6ccure ) algosecure C%) \ (> ASTRAN A-E\/\@ \9 Ayandeg ‘ scians 2y beard \
ANTEMETA ARCAD e AUCAE | .‘.‘.‘.‘;.‘.!"..‘:.::.z/ of Cyoer \
. , (S ——— k
g‘;’“gg:‘g P\ bramny BRAINWAVE heb @conscio  continus Cro"\E‘ CRYPTO! = @ETB[R'Q_FM]' J| |- Cyberium
cybervadis ocyberwatch Wl  ADAsTRA ‘efants DELETECH 9exensussy O ceamery = ~|ebrc
e Xt DOCAPOSTE
1 ) - el - - f7 AN
e efficient iP EGERIE EQuISIGN ERCOM 2 EVERTRUST ?T N F24 ﬁurst @ FILIGRAN
: BEF & - llex. - ;

© formind ||~.| $)GATEWATCHER  GLIMPS @!‘!‘!& ( o wie o ® INSPs=RE  /5E

WlrJatios Jomespot. LaserRTHA  (9) laviig LOG @ >§< MAILINBLACK | #‘Q&EE\ mer@x |V“METSYS

. /“ C-‘
B i : xplorer C &% svocar °
mindflow nameshield @ NeoTech NE:WST NEO N NetExplore NumSpot .leeo w O|V id
on:x¢ : L <R PRIM> PRIVATE 5 PR|ZM A
s 5 trol

~~~~~~~~~~~~~~ cdrive OVERSOC PARSEC 2 PRIMX @I 4 @ Pmﬁﬁme 2 Qontro

retarus: Ryder.Dwis satelliz  .dScalair (3scAuTY Schneider  seclab (© seoia (S &nirtees
Sn.WpaCk O sosafe P Suricate @) synetis Tenac) Tersedia THEGREENSOW ‘;;? TIXEOQ Tranqu“ ITA

TRUSTEISOFT @TrustBuitder | YIREY (U UBIKA s N W<lliX @) Whaller (Y YesWeHack @ yogosha

uncovery vade h
XATRUST

CLOUD CONFIDENCE & CYBERSECURITY



(rappels sur)
la directive NIS2

TTTTTTTTT

CCCCCCCCCCCCCCCCCCCCCCCCCCCC



DIPO

FORUM

Chronologie ...

: LPM (Loi de programmation militaire)
: RGPD (Réglement Général sur la Protection des Données)

: NIS (Network Information systems Security)
* Transposée en droit francais en 2018
* ~300 entités désignée OSE (Opérateurs de Services Essentiels)

- NIS2

* + directive REC (Résilience des Entités Critiques)
+ réglementation DORA (Digital operational resilience act)

: Transposition en droit interne

* Liens:
e https://cyber.gouv.fr/la-directive-nis-2
* https://eur-lex.europa.eu/legal-

Official Journal

ISEN 1877-0677

of the European Union

Englizh edition

Contents

EN

L333

Legislation Volume 65
27 December 2022

I Legisiative acts
REGULATIONS

Regulation (EU) 2022/2554 of the European Parliament and of the Council of
14 December 2022 on digital operational resilience for the financial sector and
amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (ET)
No 9092014 and (EU) 2016/1011 ( )

DIRECTIVES

Directive (EU) 2022/1555 of the European Parliament and of the Council of
14 December 2022 on measures for a high common level of cybersecurity across the
Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and
repealing Directive (EU) 2016/1148 (NIS 2 Directive) (1)

Directive (EU) 2012/2556 of the European Parliament and of the Council of
14 December 2012 amending Directives 200%/65/EC, 2009/138/EC, 2011/61/EU,
2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 and (EU) 2016/2341 as regards

digital operational resilience for the financial sector (1)

Directive (EU) 2022/2557 of the European Parliament and of the Council of
14 December 2022 on the resilience of critical entities and repealing Council Directive

2008/114/EC (1)

() Text with EEA relevance.

page

1

80

153

164

Acts whose titles are printed in light type are those relating to day-to-day management of

agricultural matters, and are generally valid for a limited period.

The titles of all other Acts are printed in beld type and preceded by an asterisk

',////I

N
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https://cyber.gouv.fr/la-directive-nis-2
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC

Pourquoi une directive NIS... 2 ?

* Hétérogénéité importante entre les états membres de I'UE

e Evolution de la menace
* Nouvelles cibles : PME, ETI, collectivités territoriales
* Conséquences dramatiques des cyber-attaques
* Chaine d’approvisionnement

* Etaussi:
* Quverture du Sl / Cloud,

* Explosions du nombre de dépendances
(et vulnérabilités) logicielles,

ANSSI : Panorama de la cybermenace 2023

d‘attaque

I TPE/PM
M Collecti
B Eentrepri
I Etabliss

B epAEPI
T Ministers
N Autre

CVE EDITEUR SE::? REFERENCE CERT-FR
CVE-2021-21974 | VMWARE 8.8 g:::;:ii:iﬁ?
cveazaaes |Cisco | 100 | Coariaons avioare
CVE-2023-3519 | CITRIX 2.8 g:::;ziiijfs:a
CVE-2023-22518 | ATLASSIAN 28 g::::iﬁg:fiﬂ
CVE-2023-34362 ;;ﬁii a8 CERTFR-2023-ALE-005

= Répartition des victimes

r rangongiciel

ETI

té territorialeflocale
stratégique
ent de santé

issamnent d’enseignement s

Top 5 des
vulnérabilités
les plus
exploitées en
2023

N
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https://www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-001.pdf
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Quelques chiffres ...

9éme édition du barométre annuel du CESIN (janvier 2024) “opinioraway  pour ¢5|N

i%wjm, 49% des entreprises ont subi au moins une cyberattaque en 2023 %@,

Vol de données (personnelles et/ou stratégiques ou techniques) [ 31% ) g = " ; '® Oui, je suis impacté par NIS2 _ 589% 456 personnes
Déni de service 30% 7'+ AL r
Usurpation d'identité 30% "é  T— Oui, je suis impacté par DORA - 24% 5N 7 20/0

Nowvelitem  Exposition de données [ 29%

Données chiffrées par un ransomware [ 189 Impact’eslpar au m.oms
Transactions frauduleuses TN 18% Oui, je suis impacté par le Cyberscore - 17% une réglementation
Extorsion [N 9%
Infection par d'autres types de malwares [ 9% Autre réglementation qui va “";“5 inrpfac:er 7%
ans le rutur
Effacement ou altération de données [ 9%,
Détournement de domaines [N 8% Non, je ne suis impacté par aucune de ces 27%
Données exfiltrées via un ransomware [T 8%, réglementations
Usurpation de comptes sur des réseaux sociaux / fake news [0 8%
Les risques sur le controle des sous-traitants et des accés par les administrateurs restent les Souveraineté et Cloud de Confiance
plus importants, les défauts de cloisonnement entre les différents clients de I'"hébergeur l%@l
sont de plus en plus problématiques, heureusement le niveau d’expertise augmente = e Q) reriomes

Q21. Selon vous, les facteurs suivants représentent-ils un risque faible, modéré ou fort en ce qui concerne I'utilisation du Cloud ?

Base :ensemble
% Un risque fort

Rappel classement 2022 () @ 48% Non maitrise de la chaine de i del g
© ©® 43% Difficulté de contréler les accés par des admini: ars de 'héberg Qui, c’estun sujet de pré(,ccupation
@ 40% Mauvaise visibilité de linventaire des ressources qu'il y a dans le cloud pour mon entreprise
° . 39% Stockage des données en France/Europe mais assuré et/ou opéré par des prestataires étrangers ol la loi du pays d'origine s'applique également
@ 37% Stockage des données dans des datacenters a l'étranger, hors du droit frangais
7L +10 Défaut de cloisonnement entre les différents clients de I'hébergeur
e Difficulté de mener des audits (test d'intrusion, contréle des configurations, visite sur site)

Item madifié Non-maitrise des paramétres de sécurité / chiffrement faible de la part de I'hébergeur ('hébergeur gére les clés de déchiffrement)
Mg e Expertise encore trop rare, attendue de la part des architectes et des administrateurs
\ Indisponibilité des données / de I'application due & une attaque de I'hébergeur

\ CLOUD CONFIDENCE & CYBERSECURITY

Non, mon entreprise ne se sent
pas concernée par ces sujets



https://cesin.fr/articles-slug/?slug=2060-Communiqu%C3%A9+de+Presse+-+9%C3%A8me+%C3%A9dition+du+barom%C3%A8tre+annuel+du+CESIN

SN
Les secteurs concernés
N I S N I S 2 SECTEURS HAUTEMENT CRITIQUES
a Un régime de sanctions sévere

LES ENTITES ESSENTIELLES ET IMPORTANTES
SCHEMATISATION SIMPLIFIEE DE LA REGLE DE BASE

"////I

Entité essentielle :

O
©
@

Transports Secteur bancaire Infrastructures
des marchés

financiers 10000 000 € ou égale a2 %
du chiffre d’affaires annuel
mondial total de I'exercice

CHIFFRE BILAN
TAILLE NOMBRE |D'AFFAIRES | ANNUEL

AUTRES

SECTEURS

©
®

ENTITE D'EMPLOYES (MILLIONS | (MILLIONS § - - ACA
D'EUROS) D'EUROS) CRITIQUES Eoux usées Infrastructure p rece d € nt
numérique
Entité importante :
Intermédiaire | oo, Y50 7543 Entites 7 000 000 € ou égale ald %
et grande essentielles Gestion des Administration Espace . ? H

l:_I,ﬂs:ere\ul:.'::esTI_C , publique dU Chlffre d affalreS annUQI

interentreprises
mondial total de I'exercice
précédent

Moyenne 50=X=250 | 10=2Y>50 |10=Z > 43 Responsab”ité

du dirigeant engagée
en cas de manquement :

o

Services postaux

et d’expédition des déchets ) et dis-h'ihl.rrtinr: de- ' trll:nsf;:rmu'h:m
produits chimiques et distribution
dFs de;f.es
en fonction de la transposition
Micro et petite X<50 Y <10 Z<10 Non. Nen f p
concernees concernees

de la directive en droit national

X Fabrication, Fournisseurs Recherche
industrie numériques
\ HEXATRUST
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Obligations pour les entités régulées

* Obligation de notification et d’information de tout incident de cybersécurité a I'autorité
nationale compétente (a I’instar du RGPD et de la notification des violations de données a la Cnil)
* A noter: Article 35

Infractions donnant lieu A une violation de données a caractére personnel

* Responsabiliser les directions faces aux enjeux cyber

* Mesures de sécurité « appropriées et proportionnées » a prendre par les entités pour gérer les

risques :
h . Article 21
°
Tec n Iq ues Mesures de gestion des risques en matiére de cybersécurité

4 O perat|on nel |es 1. Les Etats membres veillent a ce que les entités essentielles et importantes prennent les mesures techniques. opérationnelles et organisationnelles appropriées et
proportionnées pour gérer les risques qui menacent la sécurité des réseaux et des systémes d’information que ces entités utilisent dans le cadre de leurs activités ou de

O rga N |Sat IoNnn eI IeS la fourniture de leurs services, ainsi que pour éliminer ou réduire les conséquences que les incidents ont sur les destinataires de leurs services et sur d’autres services.

[ ]
\ U
\ CLOUD CONFIDENCE & CYBERSECURITY
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Mesures de sécurité (art. 21)

u,/////

2. Les mesures visées au paragraphe 1 sont fondées sur une approche «tous risques» qui vise a protéger les réseaux et les
systemes d’information ainsi que leur environnement physique contre les incidents, et elles comprennent au moins:

a) les politiques relatives a I'analyse des risques et a la sécurité des systemes d’information;
b) la gestion des incidents;
c) la continuité des activités, par exemple la gestion des sauvegardes et la reprise des activités, et la gestion des crises;

d) la sécurité de la chaine d’approvisionnement, y compris les aspects liés a la sécurité concernant les relations entre chaque
entité et ses fournisseurs ou prestataires de services directs;

e) la sécurité de I'acquisition, du développement et de la maintenance des réseaux et des systemes d’information, y
compris le traitement et la divulgation des vulnérabilités;

f) des politiques et des procédures pour évaluer l'efficacité des mesures de gestion des risques en matiére de cybersécurité;
g) les pratiques de base en matiere de cyberhygiéne et la formation a la cybersécurité;

h) des politiques et des procédures relatives a |'utilisation de la cryptographie et, le cas échéant, du chiffrement;

i) la sécurité des ressources humaines, des politiques de controle d’acces et la gestion des actifs;

j) l'utilisation de solutions d’authentification a plusieurs facteurs ou d’authentification continue, de communications
vocales, vidéo et textuelles sécurisées et de systemes sécurisés de communication d’urgence au sein de l'entité, selon les

Ngns.
\ HEXATRUST
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CATALOGUE Catalogue de

DE SOLUTIONS ET DE SERVICES solutions et services
de confiunce pourl || t testqut | dl :;)l ssements de Co nfiqnce

K5)/

pour 'application

de la directive NIS 2 _—
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L'effort collectif sans précédent occasionné
par NIS2 doit provoquer un changement de
paradigme face a la menace cyber. La France
et les autres Etats membres de I’'Union
européenne s’engagent aujourd’hui dans une
plus intense coopération pour mettre au ban
les groupes cybercriminels, qui ne
connaissent pas de frontieres, et renforcer
notre souveraineté numérique européenne.
Dans le méme temps, nous comptons sur
I’écosysteme cyber frangais pour répondre
présent

Secrétaire d’Etat chargée du Numérique

HEXATRUST

CLOUD CONFIDENCE & CYBERSECURITY




Réunis au sein du groupement Hexatrust, les
acteurs francgais de la cyber souhaitent étre
des partenaires incontournables et de
confiance au service de I'’économie nationale,
et du renforcement de sa sécurité
numeérique. lls sont mobilisés pour
accompagner nos entreprises, nos
organisations, en leur offrant des solutions
adaptées a leur besoin, de maniere
coordonnée, tout en leur permettant de
répondre facilement aux nouvelles
obligations mises en place par la NIS2.

Président d’Hexatrust,
Vice-Président du CSF « Industries de sécurité »

HEXATRUST
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La communauté se mobilise ...

Loic Guézo Antoine Trillard Claire Laurent
N& CLUSIF COTER Numérique GIFEN
\\ HEXATRUST

Eric Freyssinet  §
OSSIR

\ CLOUD CONFIDENCE & CYBERSECURITY
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Travaux réalisés

Solutions
souveraines

Articles 20 et

21.2.2321.2,] des

adhérents
Hexatrust

/" Travaux de
4 ere \
1 transposition /
/

\ de ’ANSSI y

HEXATRUST
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Exemple

Article 21.2.h

« des politiques et

des procédures

relatives a

I'utilisation de la ]
cryptographie et, le :
cas échéant, du :
chiffrement » :
|
|

Objectif de sécurité 2. L'entité dispose d’un cadre de gouvernance de la sécurité numérique
Objectif de sécurité 9. L'entité sécurise l'architecture de ses systéemes d’information réglementés
Objectif de sécurité 10. L'entité sécurise les accés distants a ses systemes d’information réglementés

Il sagit de sécuriser 'architecture
de ses systemes d’information,
notamment eu égard aux acces
distants. Mais cette disposition

peut étre également mise en lien

avec les sujets de PSSI pour
intégrer dans ces politiques et
procédures la micro-segmentation
du systeme d’information et le
recours a une architecture Zero-
Trust.

\
\

\

\
\

I
I
I
I
I
I
I
I
I

|i
I
I
I
I
! \
I
I
I
I

/
/
/
/

4 Micro-segmentation N\
& ZTNA, firewall,
gateway, IPS, WAF.. /
sécu interconnexions
infra & app, filtrage
communications
(DNS, etc.) / gestion
des acces M2M

\
\
\
\

\
\
/
/
/
/
/

/
/

R R e
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Comment les adhérents
d’Hexatrust peuvent répondre a vos besoins
de mise en conformité a NIS2

Le tableau qui suit comporte :

» selon les colonnes verticales, les dispositions des articles
20 et 21 de NIS2 sur lesquelles nous nous sommes appuye
pour créer ce référentiel ;

« selon les lignes horizontales, les sociétés offrant des solutions
et/ou services en réponse aux dispositions associées.

Art. Art. Art. Art Art. Art Art Art Art Art. Art.
2132 21.2a | 21.2b 212¢ | 2232d 212 212 f 21Zg 212h 2128 !1.2.]
= x x n
x = n n x x n x
- - - - - - - - - =
x 4 N N 4
x 4
x | =
x x
-
x = n n x x n n x
4 x
N x
x 4 4 4
x = n n x x n x
] RE x x ® ® x x
x
0
TECHMOLOGIES *
x n x
x 4
CYBER-DETECT x x x
x x
& ®
x x
x = n x x n n
DEFANTS x -

®

DEVENSYS
CYBERSECURITY
DIGITALBERRY

R

W
L

LEX INTERMATIONAL
INQUEST

ITRUST - GROUPE

ILIAD

2
=

MAILINBLACK
MAKE IT SAFE
MATHIAS AVOCATS

MOABI SOLUTIONS
N-CYP

NEOTECH
ASSURANCES
NEOTRUST

E
2
m

NETEXPLORER
HUMSPOT

Art. 20

At
212

Art
21.2.a

Art.
212

212.d

Art.
212

Art.
212f

x®

Art.
2129

202

Art.
212

QONTROL
RESCO COURTAGE
RETARUS
REVERSENSE
RYDER & DAVIS

SEKDIAID
SMART GLOBAL

PROVENRU
GOVERNANCE

:
-

CE
:

TRANQUIL IT

$ mgg
g

Art. 20

"

Art.
213

212a

Art
212hb

At
12«

Art
21.2d

X X
x x X X X X
X X X
® ®
x x
= X X
® ® X
x X
X
® X
x
x x X
x
= X
x X X X
® X X
X
x X
® X
x X X
X
® X
x X X X X
® ®
® X X X X
x X
X
x x
X X
®
® X
x X
X
® X X
® X X
X
x x
®
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(10) sekoia

Informations contact
Freddy Milesi | contoct@sekoin.io | https:fseksinin
54, rue des Petites dcuries 75010 Paris

Description et produits
Sekninio et lo cybertech europdenne leader des salutions de détection
et de réponze db=ndues Soppuynnt sur be renseignement Jintérkt opber [Cyber
Threet Intalligence).
+ Sekaia Defend {SIEM Next-Gen) est une plotefarme SO de détection
et réponse Etendie [XDR] dispenible en mode SooS, et alimentde par
du renseignement cyber seclusif. Anticipotion des attogues, autcmotisation,
nambreisas inEgratians et rigles de détection wériftes simplifient
I protection des envirannements hybrides.
= Sekoia Inteligence (CTI) ofér= une connaissancs approfondie des menooes.
La 1 e flue e rensei facdite la compréfensicn
des attagues, intrusions et actes malveilants. Le renseignement sxchisi
produit est contextuclsé et octionoble, bénéficiont aux équipes srogiques
et opérationnelies.

€o

snewpack

Informations contact

MOREL Olivier | ofiviermorel@snowpockeu | +33 6 99 09 13 21
hittps:flsnowpack.euffi/ | Centre d'intégration NANO-INNOV,
2 Boulevard Thomas Gobert, 31120 Palaiseau

Description et produits
Snawpack est un spin-off du CEA, créée en 2021, lauséate Hab 2032
=t Deephum2D, sout=nus par ko strotégie doocklération ober.
Srowpac foumit la technalogis VIPN (Virtsal & Invisible Private Network)
— trkz irmowante et brevetée — qui permet de pratéger les tilisateurs, données,
composats du systime d infarmation et senvices web exposés sur Intemet en
e Facouniton, du dévelappement e rendt INVISIBLES des hackers o
=t te la minbenance des e ez Snowpack les: sttagquonts NEVOUS VOIENT PAS, cins ILS NE VOUS
2t des systkmes dinformatian ATTAQUENT RAS!
Art. 222§ Sdourit WVIPN prémanit contre de nombreuses atogues réseaus,
y : : telles que lo surveillonce t linterception des communicotions,
::: ;;I?Iio;.l“:::i:“;;rr;:d'amts e scom exterme du sycteme dinformotion, et Pecpioitotion des vuinérobilités
et I gestion les actts d:s campozintzet services expasés sur nternet. Elle .uunmmdemmemm
ible,

Référentiel NIS 2
Art. 212 Gestian des incidents
Art.212e: Séourité

eI Elimine hmn b-esuln de confionce dans nfrostructure.

HEXATRUST

— —
ELBUD SORAIDENCE & CVIERSECURTY

Référentiel NIS 2
Aurt. 2120 - Sécuritd

de Facguisition, du développement
«t de lo mamtenance des seaus
et des systbmes d information
Art. 212 h : Palitiques

ot procédures relatives

b lutiksation de ka cryptographiz
t, le cos échéant, du chiffrement
Art. 2120 - Shcurité

des ressources humaines,

de= palitiques de cantréle doccks
et o gestion des oifs

"S" Smart Global
J Governance

Informations contact

PPascal Petitjean | pascal petitiean@smartglobal com
104 12 39 25 20 | www.smartglobalgovernance.com
300 rue du Vallon, “Les Voisseauwd” 06560 Valbonne

Description et produits

Smart Global Gowsmance ect Mditeur de la plateforme Smart GRC,
=clution de gestian des fsques et conformité utilisés par ples de 200 utfisateurs
dans 100 poys.

Disposible en SaaS o on pﬂerm;e Smast GAC offre aux CI0 et bleurs équipes

« Cartograpie des risgu=s :,b-r -Idenhﬁnn-bun et pricrisation des risgues
i e e« Gestion des Incident

o 04 » Gastion des cerformités = Fius de 45 i

VAL ACT, DORA, NIS 2, 10 27001, GOPR) = Gestion des risques Tiers

= Aucdit ek conrble = Plan de continuité doctivits = Dete Discovery

Smart GRE est ainsi une suite de schtions spéciclisées forment une ploteforme

globale et centralise de gravemance, fisque et corformité pour les enreprises.

= Duta & Privacy = Ethics et transparency » Legal » ESG » Health and Safety

= Guality = 14 Inté grée: = Smart Colleague =

() sosafe

Informations contact

“an Richard | yanrichard@sosofe.de | www sosafefr
23-25 avenue MacMahon, 75017, Paris — France

Référentiel NIS 2
Art. 20 : Gouvemonce de ka
gestian des isques en maribre Description et produi t'

de cybersécusits ScSafe st la ! i al fih et b I g
das risques cyber axfes sur Mhumain. Natre plateforme autemeisée

et sons effort, madifie les comportements de vas calabanateurs pour vous
sécisiser via des modules de-leaming et des simulations de cyberattagues.
3 L Alimentée par las ciances du =t de= algori

Art. 202 b Gestian des incidents SofSafe per;P:!t e socités de developper une e de o cyberstounts
Art. 212, Cantinuité et de tronsformer leurs empicyés en olifs contre les menooes de séouritt
des ootivieds = Farmatian persannalisés SoSade paur changer rapidement

Art. 212 .d: Séaurité de la cheine e compartements.

dapprovisionnement

Art. 212 §: Palitiques

e procédures dévaluation

de it dex mesures

de gestion des risques &n motikee
de cyberséusité

Art. 2029 : Cybeshygikne
et formatian & ko cyberséouite @

Art. 212.0: Foltigques donalyse
des risques et de la séourté
des systkmes dinformation

« Simulations de phishing perscanalisées.
« Tableau de bard pour mesurer votre nivecu de séourits.
« Un chatbat infesacif pear alerter en cos d'urgence.

+ Madules de micro-apprentisoge imboctifs et ludiques s lo opberséourin.

Référentiel NIS 2

Art. 20 - Goavernance de la
gestion des nsquu £n matikre
de cybersao

Art. 212.0: Politiques dondlyse
de= risques et de bo sécurité

des systemes dinfoemition
Art. 212.9: Cyberhygitne

et formation & |o cyberséourité

S\
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Ou se procurer le catalogue NIS2 Hexatrust ?

HEXATRUST

Les solutions membres v Devenir adhérent

Catalogue de Catal d
solutions et services 4 ... ° ata ogue de
de confiance 202203 solutions et de

services 2024

X https://www.hexatrust.com/
N
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Le mot de la fin...

PIXELS - CYBERCRIMINALITE

de 43 millions de personnes «ont
potentiellement été exfiltrées »

Par Pixels (avec AFP)
Publi¢ le 13 mars 2024 4 18h27, modifié le 14 mars 2024 4 10h03 - & Lecture 1 min,

Cyberattaque de France Travail : les donnees

Les personnes concerneées sont celles qui sont « actuellement inscrites » ou « précédemment
inscrites au cours des 20 derniéres années » a I'ex-Pole emploi. Une enquéte a été ouverte.

Cyberattaque des mutuelles Viamedis et
Almerys : une enquéte ouverte sur le piratage
des données de 33 millions de Francais

Ce vol d'informations confidentielles est considéré comme I'un des plus
massifs jamais enregistrés en France.

franceinfo avec AFP
France Télévisions

Publié le 09/02/2024 21:26 @ Temps de lecture : 1 min

e Jusqu’a présent, la protection des données a caractere personnel était I'affaire du
DPO. Mais avec la directive NIS 2, les entreprises vont devoir lier cette protection
avec les concepts de cybersécurité.

* Certes DSI/RSSI et DPO collaborent déja, mais les prochaines années vont voir se
renforcer ce travail conjoint afin de contrer un marché de la vente de données

toujours plus grandissant.

u,/////

HEXATRUST

CLOUD CONFIDENCE & CYBERSECURITY






mailto:contact@hexatrust.com

	Diapositive 1 Faire de NIS2 une opportunité pour protéger ses données personnelles de façon souveraine
	Diapositive 2
	Diapositive 3 Qui sommes-nous ?
	Diapositive 4 L’association Hexatrust
	Diapositive 5 Quelques chiffres …
	Diapositive 6
	Diapositive 7 #Défendre
	Diapositive 8 #Représenter
	Diapositive 9 #Promouvoir
	Diapositive 10 Nos adhérents
	Diapositive 11 (rappels sur)  la directive NIS2
	Diapositive 12 Chronologie … 
	Diapositive 13 Pourquoi une directive NIS… 2 ?
	Diapositive 14 Quelques chiffres …
	Diapositive 15 NIS → NIS2
	Diapositive 16 Obligations pour les entités régulées 
	Diapositive 17 Mesures de sécurité (art. 21) 
	Diapositive 18 Réponse Hexatrust
	Diapositive 19
	Diapositive 20
	Diapositive 21
	Diapositive 22 La communauté se mobilise … 
	Diapositive 23 Travaux réalisés 
	Diapositive 24 Exemple
	Diapositive 25
	Diapositive 26
	Diapositive 27 Où se procurer le catalogue NIS2 Hexatrust ?
	Diapositive 28 Le mot de la fin… 
	Diapositive 29 MERCI !

