
Faire de NIS2 une 
opportunité pour 
protéger ses données 
personnelles de façon 
souveraine Olivier MOREL

Trésorier HEXATRUST
DG Adjoint SNOWPACK

olivier.morel@snowpack.eu

Paris 2024

mailto:olivier.morel@snowpack.eu




Qui sommes-nous ?
HEXATRUST, LE GROUPEMENT 

DES CHAMPIONS FRANÇAIS 
ET EUROPÉENS 

DE LA CYBERSÉCURITÉ 
ET DU CLOUD DE CONFIANCE



L’association Hexatrust

Hexatrust est une association loi 1901 née en 2013. 

Elle regroupe et fédère les champions français et européens de la 
cybersécurité, du cloud de confiance & du digital workplace.

L’association représente ses adhérents auprès des pouvoirs publics
et mène de nombreuses actions de mise en valeur de ses membres 

et de la filière. A ce titre, elle est au cœur de l’écosystème cyber, 
partenaire des grands évènements cyber en France et en Europe et 

participante aux travaux des Comités Stratégiques de Filière. 



123
sociétés adhérentes
au 1er janvier 2024

2,3
milliards d’€

de CA cumulés

+30%

de croissance
en 2023

Nos adhérents sont des start-up, des PME & ETI de la cybersécurité et de la confiance numérique :  
éditeurs de solutions de cybersécurité, fournisseurs de Cloud de confiance (SaaS, PaaS, IaaS), 

Entreprises de Services du Numérique, Cabinets de conseil, utilisateurs, avocats et DPO, 
courtiers d’assurance, établissements de financement…

30% de leur CA est réalisé à l’export, 30 % est réinvesti en innovation, en croissance constante chaque année.

1000+
Inscrits aux 

Universités d’été 2023

Quelques chiffres …





#Défendre
International Labels Solutions et Services



HEXATRUST est présent au campus cyber membre suppléant du Conseil d’Administration au titre du Collège 
des Associations.

#Représenter
Auprès des 

pouvoirs publics
Auprès de la filière

Auprès du monde 
économique

CSF Industries de sécurité
CSF Numérique de confiance  



#Promouvoir
Universités d’été HEXATRUST

RENDEZ-VOUS 
LE 5 SEPTEMBRE 2024 
À STATION F

Forum InCyber EU
Forum InCyber NA
Les Assises
CoTer numérique
Sant’Expo
CyberCamp Santé
Cybershow Paris

… CyberSec, tour de 
France CAIH, tour 
de France UGAP, 
European Cyber 
Week, Eurosatory, 
SIT Africa …



Nos adhérents



(rappels sur) 
la directive NIS2



Chronologie … 

• 2013 : LPM (Loi de programmation militaire)

• Avril 2016 : RGPD (Règlement Général sur la Protection des Données)

• Juillet 2016 : NIS (Network Information systems Security) 

• Transposée en droit français en 2018
• ~300 entités désignée OSE (Opérateurs de Services Essentiels)

• Décembre 2022 : NIS2
• + directive REC (Résilience des Entités Critiques) 

+ réglementation DORA (Digital operational resilience act)

• 18 Octobre 2024 : Transposition en droit interne

• Liens : 
• https://cyber.gouv.fr/la-directive-nis-2
• https://eur-lex.europa.eu/legal-

content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC

https://cyber.gouv.fr/la-directive-nis-2
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2022.333.01.0080.01.FRA&toc=OJ%3AL%3A2022%3A333%3ATOC


. Les cinq vulnérabilités les plus exploitées au cours de l’année 2023 sont
présentées dans le tableau ci-dessous

Pourquoi une directive NIS… 2 ?

• Hétérogénéité importante entre les états membres de l’UE

• Evolution de la menace

• Nouvelles cibles : PME, ETI, collectivités territoriales

• Conséquences dramatiques des cyber-attaques

• Chaîne d’approvisionnement

• Et aussi : 

• Ouverture du SI / Cloud, 

• Explosions du nombre de dépendances 
(et vulnérabilités) logicielles, 

• IA… 

ANSSI : Panorama de la cybermenace 2023

Top 5 des 
vulnérabilités 
les plus 
exploitées en 
2023

https://www.cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-001.pdf


. Les cinq vulnérabilités les plus exploitées au cours de l’année 2023 sont
présentées dans le tableau ci-dessous

Quelques chiffres …
9ème édition du baromètre annuel du CESIN (janvier 2024)

https://cesin.fr/articles-slug/?slug=2060-Communiqu%C3%A9+de+Presse+-+9%C3%A8me+%C3%A9dition+du+barom%C3%A8tre+annuel+du+CESIN


Un régime de sanctions sévère

Entité essentielle :
Amende administrative
10 000 000 € ou égale à 2 %
du chiffre d’affaires annuel 
mondial total de l’exercice 
précédent

Entité importante :
Amende administrative
7 000 000 € ou égale à 1,4 %
du chiffre d’affaires annuel 
mondial total de l’exercice 
précédent

Responsabilité
du dirigeant engagée
en cas de manquement :
Pénale ou civile*
*en fonction de la transposition 
de la directive en droit national

NIS → NIS2



PANORAMA
DE LA

CYBERMENACE
2023

Obligations pour les entités régulées 

• Obligation de notification et d’information de tout incident de cybersécurité à l’autorité 
nationale compétente (à l’instar du RGPD et de la notification des violations de données à la Cnil)

• A noter : 

• Responsabiliser les directions faces aux enjeux cyber

• Mesures de sécurité « appropriées et proportionnées » à prendre par les entités pour gérer les 
risques :

• Techniques

• Opérationnelles 

• Organisationnelles



PANORAMA
DE LA

CYBERMENACE
2023

Mesures de sécurité (art. 21) 

2.   Les mesures visées au paragraphe 1 sont fondées sur une approche «tous risques» qui vise à protéger les réseaux et les 
systèmes d’information ainsi que leur environnement physique contre les incidents, et elles comprennent au moins:

a) les politiques relatives à l’analyse des risques et à la sécurité des systèmes d’information;

b) la gestion des incidents;

c) la continuité des activités, par exemple la gestion des sauvegardes et la reprise des activités, et la gestion des crises;

d) la sécurité de la chaîne d’approvisionnement, y compris les aspects liés à la sécurité concernant les relations entre chaque 
entité et ses fournisseurs ou prestataires de services directs;

e) la sécurité de l’acquisition, du développement et de la maintenance des réseaux et des systèmes d’information, y 
compris le traitement et la divulgation des vulnérabilités;

f) des politiques et des procédures pour évaluer l’efficacité des mesures de gestion des risques en matière de cybersécurité;

g) les pratiques de base en matière de cyberhygiène et la formation à la cybersécurité;

h) des politiques et des procédures relatives à l’utilisation de la cryptographie et, le cas échéant, du chiffrement;

i) la sécurité des ressources humaines, des politiques de contrôle d’accès et la gestion des actifs;

j) l’utilisation de solutions d’authentification à plusieurs facteurs ou d’authentification continue, de communications
vocales, vidéo et textuelles sécurisées et de systèmes sécurisés de communication d’urgence au sein de l’entité, selon les 
besoins.

Mais concrètement ? 



Réponse Hexatrust





L’effort collectif sans précédent occasionné 
par NIS2 doit provoquer un changement de 
paradigme face à la menace cyber. La France 
et les autres États membres de l’Union 
européenne s’engagent aujourd’hui dans une 
plus intense coopération pour mettre au ban 
les groupes cybercriminels, qui ne 
connaissent pas de frontières, et renforcer 
notre souveraineté numérique européenne. 
Dans le même temps, nous comptons sur 
l’écosystème cyber français pour répondre 
présent

Marina Ferrari

Secrétaire d’État chargée du Numérique



Réunis au sein du groupement Hexatrust, les 
acteurs français de la cyber souhaitent être 
des partenaires incontournables et de 
confiance au service de l’économie nationale, 
et du renforcement de sa sécurité 
numérique. Ils sont mobilisés pour 
accompagner nos entreprises, nos 
organisations, en leur offrant des solutions 
adaptées à leur besoin, de manière 
coordonnée, tout en leur permettant de 
répondre facilement aux nouvelles 
obligations mises en place par la NIS2.

Jean-Noël de Galzain

Président d’Hexatrust,

Vice-Président du CSF « Industries de sécurité »



La communauté se mobilise … 

David Lisnard
AMF

Jean-Paul Bonnet
CDSE

Mylène Jarossay
CESIN

Henri d’Agrain
CIGREF

Loïc Guézo
CLUSIF

Antoine Trillard
COTER Numérique

Claire Laurent
GIFEN

Eric Freyssinet
OSSIR



Travaux réalisés 

Articles 20 et 
21.2.a à 21.2.j

Solutions 
souveraines 

des  
adhérents 
Hexatrust

Travaux de 
transposition 

de l’ANSSI

12 entrées du 
référentiel NIS2

123 sociétés 
spécialisées

Mesures de sécurité



Objectif de sécurité 2. L’entité dispose d’un cadre de gouvernance de la sécurité numérique
Objectif de sécurité 9. L’entité sécurise l’architecture de ses systèmes d’information réglementés

Objectif de sécurité 10. L’entité sécurise les accès distants à ses systèmes d’information réglementés

Exemple

Article 21.2.h 
« des politiques et 

des procédures 
relatives à 

l’utilisation de la 
cryptographie et, le 

cas échéant, du 
chiffrement »

Il s’agit de sécuriser l’architecture 
de ses systèmes d’information, 
notamment eu égard aux accès 
distants. Mais cette disposition 

peut être également mise en lien 
avec les sujets de PSSI pour 

intégrer dans ces politiques et 
procédures la micro-segmentation 

du système d’information et le 
recours à une architecture Zero-

Trust.

Micro-segmentation 
& ZTNA, firewall, 

gateway, IPS, WAF.. / 
sécu interconnexions 
infra & app, filtrage 

communications 
(DNS, etc.) / gestion 

des accès M2M

Objectif de sécurité 2. L’entité dispose d’un cadre de gouvernance de la sécurité numérique
Objectif de sécurité 9. L’entité sécurise l’architecture de ses systèmes d’information réglementés
Objectif de sécurité 10. L’entité sécurise les accès distants à ses systèmes d’information réglementés







Objectif de sécurité 2. L’entité dispose d’un cadre de gouvernance de la sécurité numérique
Objectif de sécurité 9. L’entité sécurise l’architecture de ses systèmes d’information réglementés

Objectif de sécurité 10. L’entité sécurise les accès distants à ses systèmes d’information réglementés

Où se procurer le catalogue NIS2 Hexatrust ?

https://www.hexatrust.com/

https://www.hexatrust.com/


• Jusqu’à présent, la protection des données à caractère personnel était l’affaire du 
DPO. Mais avec la directive NIS 2, les entreprises vont devoir lier cette protection 
avec les concepts de cybersécurité.

• Certes DSI/RSSI et DPO collaborent déjà, mais les prochaines années vont voir se 
renforcer ce travail conjoint afin de contrer un marché de la vente de données 
toujours plus grandissant. 

Le mot de la fin… 



Hexatrust
Campus Cyber
5-7 Rue Bellini, 
92800 Puteaux

contact@hexatrust.com

MERCI !

Paris 2024

mailto:contact@hexatrust.com
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