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Commentaires du présentateur
Commentaires de présentation
Présentation FDE : CTO Data Legal Drive, plus de 20 ans dans l'industrie logicielle
j'ai réalisé du client lourd, client/serveur, web, opéré en DC, consommé du cloud, vu évoluer tout ce paysage. L'acte d'achat d'un logiciel se base sur les fonctionnalités bien sur mais il engage sur d'autres axes que je me propose d'expliciter aujourd'hui
Importance des termes :  "Comment" choisir n'est pas "QUE" choisir. L'important est de se recentrer sur son besoin pour faire le bon choix. Tenter de comprendre ce choix, c'est notre objectif de ces 30 prochaines minutes
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Émergence du cloud ces 20 dernières années / préexistence des infrastructures locales (raisons historiques, politiques, réglementaires, …) > ce n'est ni bien ni mal c'est une réalité
Plusieurs offres de cloud : privé / public / hybride - onprem d'origine + poste client
Rappel de ce qu'est le cloud :
Virtualisé
Opéré
Automatisé
Un marché disparate :
Les poids lourds américains AWS/MSS Azure/Google GCP
Des opérateurs français SCW / Outscale / OVH / Cloud Temple, …
Parallèle avec l'émergence du SaaS vs software à opérer soi-même
56% du CA logiciel en France en SaaS (étude Numeum/EY 2022)
Apport du cloud, terreau du développement du SaaS
Contraintes réglementaires :
Sécurité de la donnée (ex: données de santé), problématique de la souveraineté (FISA/Cloud Act)
Parties prenantes :
Désormais, multitudes d'options disponibles (techniques/marché), le choix devient complexe, parties prenantes multiples (achats/dsi/conformité/prescripteur)
En tant que DPO, il faut se positionner en tant que potentiel futur utilisateur et garant de la DP
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Démystifier la technique
J'ai déjà commencé, mais l'idée est de clarifier le jargon - une partie du jargon bien sur -, un domaine différent, un vaste sujet
Faire émerger les axes d'analyse à considérer
Clarifier les enjeux
Les choix doivent être conscients car ils engagent toute l'entreprise
Argumenter avec les achats et la DSI, avoir les clés pour comprendre
Processus de décision sain, il n'y a pas de pire décision que celle qu'on prend sans s'en rendre compte



Rationnaliser I'approche

Le risque zéro n'existe pas

Faire un choix : compromis entre le niveau d'investissement a réaliser

et le risque résiduel maximal acceptable
Analyser les risques et la criticité du processus

L'éditeur propose et conseille sur I'ensemble des options de

déploiement, leur codt, afin de faire un choix éclairé
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Le risque zéro n'existe pas : une lapalissade ?
Faire un choix c'est mettre trouver l'investissement réaliste pour obtenir un risque résiduel acceptable pour l'organisation > parallèle avec l'AIPD
Evaluation de la criticité du process
Formelle ou informelle > France Travail
Le rôle de l'éditeur de solution est de proposer/conseiller l'ensemble des options de déploiement permettant un choix libre et éclairé du client


Enjeux du modele SaaS

Criteres d'évaluation de I'hébergement

On-premise vs SaaS
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Vs onprem !
Make vs buy
Transfert de la responsabilité interne vers de la sous-traitance
Réduction du coût d'opération
L'entreprise peut se concentrer sur son cœur de métier sans investir trop lourdement dans une fonction IT qui est un support à l'activité
Et donc : on convertit de la compétence et des coûts internes en confiance et coûts externes. Hypothèse "a priori" que le sous-traitant dont c'est le métier fait bien son travail : il faut le vérifier car il a lui-même des sous-traitants (l'hébergement n'est pas le cœur de métier d'un éditeur). Ce qui était très apparent il y a 30 ans dans les choix d'hébergement devient masqué


On prem ou cloud privé ? Lien avec la matrice de responsabilités cf plus bas : donner un peu de contrôle à l’éditeur permet de rester en modèle SaaS et d’en avoir les bénéfices : facilité à « supporter » l’application, mises à jour régulières


Enjeux du modele SaaS

Criteres d’'évaluation de I'hébergement

On-premise vs SaaS
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Commentaires de présentation
Vs onprem !
Make vs buy
Transfert de la responsabilité interne vers de la sous-traitance
Réduction du coût d'opération
L'entreprise peut se concentrer sur son cœur de métier sans investir trop lourdement dans une fonction IT qui est un support à l'activité
Et donc : on convertit de la compétence et des coûts internes en confiance et coûts externes. Hypothèse "a priori" que le sous-traitant dont c'est le métier fait bien son travail : il faut le vérifier car il a lui-même des sous-traitants (l'hébergement n'est pas le cœur de métier d'un éditeur). Ce qui était très apparent il y a 30 ans dans les choix d'hébergement devient masqué


On prem ou cloud privé ? Lien avec la matrice de responsabilités cf plus bas : donner un peu de contrôle à l’éditeur permet de rester en modèle SaaS et d’en avoir les bénéfices : facilité à « supporter » l’application, mises à jour régulières


Enjeux du modele SaaS

Criteres d’évaluation de I'hébergement

Niveau de sécurité (DICT) attendu / mesures mises en ceuvre :

[@ Chiffrement, redondance physique/logique, contréle des accées physiques, en administration

Respect des contraintes réglementaires / adéquation avec la doctrine :

» Données de santé

* Public/gouvernemental, données a « sensibilité particuliere »
 RSE

» Transferts hors UE

Budget
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Enjeux du modèle SaaS / critères d'évaluation : la compétence interne se transforme en confiance/contrat. Comment évaluer
Equilibre entre l'hébergement, le modèle de maintenance, la gestion du risque SSI/DP
Souveraineté de l'hébergement
Mesures techniques de sécurité mises en œuvre
Eloignement géographique des sites de stockage + redondance
Qui peut accéder physiquement et à distance
Vos utilisateurs peuvent-ils accéder à une ressource sur internet ? Ce n'est pas évident dans toutes les organisations (options cloud privé, connectivité spécifique par ex)
Contraintes reglementaires / doctrines
Données de santé
Public/gouvernemental, données à "sensibilité particulière"
RSE
Réduction des coûts IT
Quel niveau de sous-traitance
Budget : la sécurité a un coût


Hébergements #1

* Entreprise qui opére, lieu géographique d'exploitation
A&

Exposition aux lois extra-territoriales ?

Principales normes de sécurité

w « 1S027001 : la plus connue, implémentée par tous (SMSI)

» HDS : pour I'hébergement des données de santé (80% 1SO027001)

+ VISA .

" DE SECURITE
)

« SecNumCloud : un référentiel tres complet et une qualification difficile a obtenir.

* Préconisations techniques précises et garantit la souveraineté.

Normes environnementales

« 1S0O50001 : performance énergétique

e + 1S026000 : RSE

* 1S014001 : management environnemental
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Des critères simples à évaluer sur l’environnement de l’hébergement

Par environnement : cadre juridique / géopolitique / géographique pur


Hébergements #2

Les différents niveaux d’isolation

Répartiteur Répartiteur

Multi-tenant Dédié Dédié Risque adressé > confidentialité / intégrité des

- données/mouvement latéral

/\ Cela ne signifie pas que le mutualisé n'est pas sécurisé !

Client Client
Ressources Ressources
Multi-tenant ———————  Un continuum d'options !

Cloud (laaS/PaaS)

»

Le codt augmente

Le niveau de personnalisation augmente (ie VPN, filtrage IP niveau pare-feu, configuration spécifique,
dimensionnement adapté, développements spécifiques)

L’empreinte augmente

Le risque de porosité des données diminue
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Modèles d'hébergement #2 (typologie de déploiement)
Niveaux d'isolation (mutualisé/dédié/dédié intégral) : matrice comparative expliquée
Coût (opérations plus lourdes + coût brut de l'infra sur du dédié)
Sécurité (réduction des risques à chaque niveau d'isolation supplémentaire)
Capacité de personnalisation / ajustement aux contraintes spécifiques (VPN, filtrage IP niveau réseau), tenue à la charge
Empreinte moins favorable pour du dédié (empreinte "fixe" pour chaque déploiement + empreinte "linéaire" selon dimensionnement)

En sécurité on empile des gardefous les uns derrière les autres


Hébergements #3

PaaS / laaS <> controle / sous-traitance

Modele des responsabilités partagees, un spectre des possibles

Disponibilité de I'application Editeur Hébergeur
Sécurité logique Editeur Editeur/hébergeur
Sauvegardes Editeur Hébergeur
Virtualisation Editeur/hébergeur Hébergeur
Disponibilité de I'infrastructure Hébergeur Hébergeur

Sécurité physique Hébergeur Hébergeur
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Niveau d’adhérence de l’éditeur avec son fournisseur.
S’il faut changer, quel impact ? 

Chez DLD notre capacité à ouvrir un hébergement secnumcloud chez outscale c’était parce que nous maintenons volontairement un niveau de dépendance faible vis-à-vis de notre hébergeur
-> On aligne avec un socle de capacités communes entre tous les hébergeurs, on pallie au besoin
Capacité à se déployer vers du cloud privé par exemple ?, agilité en infrastructure


Conclusion

Les options de déploiement sont multiples sur le marché il faut pouvoir les déchiffrer

Savoir apprécier le risque et la criticité de la solution pour l'entreprise, sous I'angle données personnelles,
disponibilité, confidentialité

Travailler sur les options disponibles pour aligner le risque acceptable avec le déploiement

Alimenter la discussion interne avec cette connaissance
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Commentaires de présentation
Les options de déploiement sont multiples :


il y aurait encore beaucoup à dire sans doute mais heureusement pour vous je n’ai que 30min
J’espère avoir éclairé un peu ce monde mystérieux
N’hésitez pas à passer au stand pour continuer sur ce thème
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