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Breaking Barriers

DevOps for IBMi
Intégrez IBM i . .
dans votre pipeline Modernisation
Devops des applications IBMi
Transformez votre systeme Legacy
en un avantage concurrentiel

Reledse
Management

Simplifiez, sécurisez
et cenftralisez
vos déploiements

Test Data

Management
Masquez vos données de test
tout en conservant

leur cohérence
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https://www.arcadsoftware.fr/resource-items/geodis-capitalise-sur-le-code-personnalise-et-elimine-les-penuries-de-competences-ibm-i-en-modernisant-les-applications-avec-arcad-maas/

Problemuthue
de gestlon des
données de Test




QUELLES SONT LES DONNEES A PROTEGER ?

Réglementations
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Environnements de fabrication logiciel : 2 2 2 Demonstrations R N
n_ cycle de développement

P

Production

Outillage compliance::
ISO27001, RGPD,
Données de santé

“Des données,
identifiantes ou confidentielles,
sont utilisées en dehors du
contexte sécurisé de la

Business Intelligence, production...

statistiques, actions
marketing

Extraction de données
pour prestataires
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Problemathue delagestiondes
données de test

Les données de test doivent refléter de maniéere précise les

v Garantir des Tests Réalistes données en production pour que les tests soient représentatifs
de réalité.

o Des données de test de qualité garantissent des tests
v Assurer la Qualité des Tests exhaustifs et permettent de détecter des bugs et des
problemes potentiels plus tét dans le cycle de développement.

v’ Protection de la Avec l'accent mis sur la confidentialité des données

Confidentialité des Données personnelles, il est crucial de protéger ces informations
sensibles lors des tests.

.. ) Une gestion efficace des données de test permet déconomiser
v Optimisation des Ressources  dutemps et des ressources en évitant la duplication et en

maximisant leur réutilisation.

.
gCAD‘



Défis de la Gestion des Données de Test

» Confidentialité et Conformité > Volume de Données
> Sécurité » Synchronisation
» Données Fragmentées de données » Provisionnement rapide




CAS D'USAGE : ENVOID'UN JEU DE DONNEES A UN
PRESTATAIRE EXTERNE

Contexte & enjeux

. ° N i
Société internationale Projet de lancement ESNn®1: en charge de la mise en

o test EEEl place de la solution sur les entités
: américaines du groupe

ESN n°2:en charge de la mise en

place de la solution sur les entités
de transport nouvelle application métier #%__ francaises du groupe
ENJEUX SOCIETE DE TRANSPORT ENJEUX ESN
MAITRISE [ SECURITE [ cOUT AUTONOMIE [ PRODUCTIVITE [ SECURITE

Comment mettre & disposition des prestataires, des donnéesde ~ Comment opérer en toute autonomie sur des données réelles

maniére sécurisée et & moindre cot ? afin d’assurer la qualité des tests et de la mise en production
N sans prise de risques ?
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CAS D'USAGE : ENVOID'UN JEU DE DONNEES A UN
PRESTATAIRE EXTERNE

Bonnes pratiques

0 Y Echantillonnage

" MAIL

T3 roe gender it

“*NAME "¢ ™ LAST NAME T

* *
* *4

x *
-\/
* *

LH

P BIRTH_DATE ™™ 55 NUM

sara.forestier@outlook.fr 2

* RGPD «x
*

o l ‘

Jeu de données réalistes & sécurisées

O

1991-09-25 2910971916731

Relation de confiance

Sara Forestier
Marilou Berry marilou.berry@lapostefr 2 1968-02-01 2680263226928
Odile Versois odile.versois@laposte.fr 1 1984-05-28 1840543205902
1 O)
P \\..___/ Jj
T T SE—
Détection Anonymisation [ pseudonymisation
des données sensibles
NAME " "LAST NAME ™" MAIL U1* gender | @ BIRTH_DATE ™| ™ss NUM T
CLAUDE TANCOURT claude.tancourt@hotmail.com 2 2003-03-30 2030329944375
KAHILI PUPPATTI kahili.puppatti@hotmail.com 2 1981-10-08 2811080516821
CHARLES-AXEL  AUZELY charles-axel.auzely@lapostefr 1 1943-08-27 1430866944769

U
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L’ANONYMISATION COMME PILIER STRATEGIQUE
AU SEIN DEVOTRE S

Vision cible

BASE DE DONNEES DE PRODUCTION — — > ﬂf:
c—
Application Opérateur
métier

COPIE BASE DE DONNEES DE PRODUCTION

COHERENCE INTERBASE
I f exploitabilité et intégrité conservé f I |SO M
27002
ENVIRONNEMENT DE TEST ENVIRONNEMENT DE FORMATION & rorrre 196 27002 reconnait

spécifiguement le DATA MASKING
I en tant que mesure de sécurité

I * (section 8.11), et la place au méme
* * o— niveau que toute autre technologie

-e @ de cybersécurité.
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| <P> | AR N

%_«_D ‘ Développeurs ol Formateurs




Solution d’'ARCAD Software

«a O 0:

Extraction d'un ensemble
cohérent de données de table
respectant lintégrité
référentielle et injection de ces
données dans des bases de
données de test ou de
formation.

v' Définition de vos filtres
d’extraction: filtres directs
sur les tables ou via
jointures

v' Réduction des colits de
stockage et

\d'qdministrqtion /
.:1

.

Désensibilisation des données
en provenance de la
production pour des
utilisateurs non habilités a les
utiliser (tests, formation, ...).

v' Source de données et
SGBD-agnostique
Anonymisation irréversible
Exploitabilité des données
préservées (lisibilité,
intégrité référentielle, ...)
v' Bibliotheque d'algorithmes
extensibles

\_

v
v

Un seul outil central pour \
gérer tout type de versions
d'applications, sur nimporte
quelle plate-forme (du
Mainframe & Linux) et tout type
d'infrastructure (Datacenter ou
Cloud).

v Standardisation et
sécurisation des processus
de déploiement.

v Rollback intégré

v Gestion des mises a jour de

la base de données /




Solution TDM d'ARCAD Software
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Quelques questions clés

Dans quel ordre déployer la solution TDM ? Y w A’

Pourquoi A’ et pas une solution d'ordonnancement ?

v Instanciation et provisionnement des base de
données et des environnements.

v' Automatisation du déploiement de tous les
composants d'une application.

v' Synchronisation des déploiements et gestion
de la rétrocompatibilité des données.

v' Console centrale pour le suivi et le pilotage.




ARCAD

= Postgresgl UAT (Azure)

Receiving

Copy_Preparation_script

Convert file

Change_ permissions

Execute Preparation scnpt

Installation

Copy_Update_Script

Convert File

Change permissions

Execute Update Script

® Initialization |

Postgresql (local)

N

WaitsFer_

@ Finalization |

Preparation

Extract Prod_Data |

Installation

Create_tempo BD

Inject Prod Data

= -|_____Extra ct Anonymized Data

|
|
Anonymize Prod Data |
|
|

Inject Anonymized Data

Orchestration du déploiement des
données de test

General

Options

Ly Script

[ Properties &2 l._'] Server Properties|

M -=0

Script : | Anonymisation_Data_Windows (Anonymisation_Data_Windows) [1.0]

Parameters

Parameter Name
¢ DOTA_User

.2 DOTA_Password
.2 DOTA_Server
.2 DOTA _project

Data Type
String
String
String
String

Value
${serverProperty.dota.user}
${serverProperty.dota.password}
${serverProperty.dota.url}
UseCase_Anonymisation

Descri

0000 o
KRR =
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o - o
Extractiondes donnees de production

DASHBOARD DATA SOURCES FILTERS EXTRACTIONS EXTRACTION RESULTS INJECTIONS INJECTION RESULTS

Extraction_From_Prod_2023_02_01_01_44_41

Start Date : 2023/02/01 09:44:4]

Status: Core LoGs

End Date : 2023/02/01 09:44:57

TABLE NAME { DBLINES DB SIZE IN KBYTES EXTRACTED LINES 7 EXTRACTED KBYTES { LINES % SIZE %
Total 575768 53240 B 9%
order_details 2155 £13760 184 35328 . 9% . %
shippers 3 144 3 72 _ 50% _ 50%
orders B30 152720 77 14168 B o [ 9%
o oo = - - . - .




Anonymisation

1‘5‘ UseCase_Anonymisation Project i3 l

= O
= = = )
Project Description
= Project ID = Project Execution Properties
Define the project’s properties Define the project’s execution properties
Code : ‘ UseCase_Anonymisation ‘ MName : | UseCase_Anonymisation Stop at first error : [ ] Packet count log :1 10,000 ‘
Description : Generate statistics : [v] Link a project to launch after execution : v
Send a recap email after execution : [ ] Emails : ‘ ‘
Connection: | postares - Jdbc:postgresqgl://localhost:5432/postgres b
Default Execution Instance 1D : ‘ UseCase_Anonymisation $i | Project Execution Parameters
~ Data To Anonymize
Table Field Rule Properties
~ =] employees @ Schema:$PARAM_SCHEMA
=] address - Adresse_constant
=] pirth_date ' birthdate
5 first_name - Firstname (France)
=] home_phone - Phone (France)
5] last_name - Lastname (France)
~ =] customers @ Schema:$PARAM_SCHEMA
=] contact_name - Firstname (France)
] address - Adresse_constant
=] fax - Phone (France)
5] phone - Phone (France)
1 Add table | | & F-] i - & e
55 J) Add query | | @ Add command script | | [ Export | | &) Import | | ¢% Expand | | 3% Collapse
W

N
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Retrouvez nos témoignages
clients

https://www.drops-software.fr/ressources/temoignage-
e | client/temoignage-client-rexel/

https://www.dot-anonymizer.fr/ressources/temoignages-
clients/temoignage-client-urssaf-caisse-nationale/

Oorange https://www.drops-software.fr/ressources/webinar/replay-idc-future-
& IMSA of-apps-release-management/
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https://www.drops-software.fr/ressources/webinar/replay-idc-future-of-apps-release-management/
https://www.drops-software.fr/ressources/webinar/replay-idc-future-of-apps-release-management/
https://www.drops-software.fr/ressources/temoignage-client/temoignage-client-rexel/
https://www.drops-software.fr/ressources/temoignage-client/temoignage-client-rexel/
https://www.dot-anonymizer.fr/ressources/temoignages-clients/temoignage-client-urssaf-caisse-nationale/
https://www.dot-anonymizer.fr/ressources/temoignages-clients/temoignage-client-urssaf-caisse-nationale/

Questions ?




Stephane CAGNON \(
Senior Solution Architect Thﬂ“

scognon@orcodsoftwo re.com

Thank you for
your attention

Follow DROPS on:

 fX o} in

e N
ARCAD


https://www.facebook.com/ARCAD-Software-101860081777573
https://www.youtube.com/user/ARCADSoftwareInc
https://twitter.com/drops_software
https://www.linkedin.com/company/9402854/admin/
mailto:scagnon@arcadsoftware.com
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