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Quelles sont les données à protéger en priorité ? 

Les techniques de masquage et leurs 
spécificités

Cas d’usage : envoi d’un jeu de données 
à un prestataire externe 

L’anonymisation comme pilier stratégique au 
sein de votre SI 

PROGRAMME
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Environnements de fabrication logiciel : 
cycle de développement

Production

Business Intelligence, 
statistiques, actions 
marketing

Extraction de données 
pour prestataires

Formations, 
Démonstrations

Outillage compliance : 
ISO27001, RGPD, 
Données de santé

QUELLES SONT LES DONNÉES A PROTÉGER EN 
PRIORITÉ ?  



Environnements de fabrication logiciel : 
cycle de développement

Production

Business Intelligence, 
statistiques, actions 
marketing

Extraction de données 
pour prestataires

Formations, 
Démonstrations

Outillage compliance : 
ISO27001, RGPD, 
Données de santé

(données de test) 

(données de test) 

QUELLES SONT LES DONNÉES A PROTÉGER EN 
PRIORITÉ ?  



Table de 
correspondance Clé de chiffrement

Originales Anonymisées Pseudonymisées Généralisées Chiffrées

Prénom Christophe Richard Jean
Homme

f06661a7b2ef529c34f8624295c041a0

Nom Martin Duval Dupont be67fd890ba837aa64a8ac15afa61730

Date de naissance 13/01/1994 18/03/1993 06/06/1994 28 ans b10424ef429dc6f6d7bb07739ae2da65

Pas de retour 
en arrière

Pas de retour 
en arrière

LES TECHNIQUES DE MASQUAGE ET LEURS 
SPECIFICITÉS 



CAS D’USAGE : ENVOI D’UN JEU DE DONNÉES À UN 
PRESTATAIRE EXTERNE 

Société internationale 

nouvelle application métier de transport

Projet de lancement  ESN n° 1 : en charge de la mise en
place de la solution sur les entités
américaines du groupe

ESN n° 2 : en charge de la mise en
place de la solution sur les entités
françaises du groupe

MAITRISE / SÉCURITÉ / COÛT

Comment mettre à disposition des prestataires des données de 
manière sécurisée et à moindre coût ?  

AUTONOMIE / PRODUCTIVITÉ / SÉCURITÉ 

Comment opérer en toute autonomie sur des données réelles 
afin d’assurer la qualité des tests et de la mise en production de 
la solution et ce sans prise de risques ?  

ENJEUX SOCIÉTÉ DE TRANSPORT 
 

ENJEUX ESN 

 

Contexte & enjeux  



Bonnes pratiques 

RELATION  

 

 
 

Détection 
des données sensibles 

Choix et lancement
 de règles d’anonymisation 

Jeu de données réalistes & sécurisées 

CAS D’USAGE : ENVOI D’UN JEU DE DONNÉES À UN 
PRESTATAIRE EXTERNE 

1 Echantillonnage 

2 3

4

Relation de confiance



L’ANONYMISATION COMME PILIER STRATÉGIQUE 
AU SEIN DE VOTRE SI 

BASE DE DONNÉES DE PRODUCTION  

ENVIRONNEMENT DE FORMATION ENVIRONNEMENT DE TEST 

COPIE BASE DE DONNÉE DE PRODUCTION  

Vision cible 

Développeurs Formateurs 

Application 
métier 

API

Opérateur 

COHÉRENCE INTERBASE

La norme ISO 27002 reconnaît 
spécifiquement le DATA MASKING en 
tant que mesure de sécurité (section 
8.11), et la place au même niveau que 
toute autre technologie de 
cybersécurité.

exploitabilité et intégrité conservé  



Merci pour votre 
attention

Retrouvez DOT sur :

Merci !
Julien Perdu
Business Development Manager
ARCAD Software – France

jperdu@arcadsoftware.com 
+33 6 12 94 35 20 

Pour aller plus loin : 

https://www.youtube.com/user/ARCADSoftwareInc
https://twitter.com/arcad_software
https://www.linkedin.com/company/80071/admin/
mailto:jperdu@arcadsoftware.com
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