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80%DES 
CYBERATTAQUES 

ONT POUR 
ORIGINE UNE-MAIL

FRAUDULEUX
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La France est le 3ième pays le plus touché dans l’UE, d’après le baromètre du 
ransomware publié en janvier 2023. 

En 2022, moins d’une entreprise sur 2  a subi une cyberattaque réussie cette année, une 
proportion en baisse par rapport à 2021 (- 9pts)
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Qui sont les fraudeurs & pourquoi agissent-ils ?



4Conférence 09/03/2023

Comment agissent-ils ?
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Qu’est-ce que le Phishing ?
L’origine du mot Phishing : contraction de 2 mots anglais « phreaking » (piratage téléphonique ) et de « fishing » (pêche ). 

Pratique en ligne malveillante et illégal utilisée par des fraudeurs :

- obtenir des renseignement et informations personnels ou professionnels

- but principal usurper une identité.

La technique consiste à :

- faire croire à la victime qu'elle s'adresse à un tiers de confiance — banque, administration, etc. —

- lui faire faire une action sur son poste de travail,

- soutirer des renseignements : mot de passe, numéro CB, numéro ou photocopie de la carte d'identité,
informations sur l’entreprise, etc.

- soutirer de l’argent.
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Comment reconnaître un e-mail de Phishing ? 

Contexte de l’email
Vérifier si :

- E-mail personnel

- Quelque chose d’inhabituel

- Met mal à l’aise ou est à l’origine d’une montée
d’adrénaline

Aspect général
Vérifier si :

- Fautes d’orthographes

- Tournure d’une phrase qui fait pensé à de
la traduction

- Pixélisation du logo pixelisé

- Adresse URL

- Expédition (nom de domaine)

ATTENTION les e-mails sont de mieux en mieux fait. Les fraudeurs ne manquent pas d’imagination pour vous faire cliquer 
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Exemple de phishing 
de masse :
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Exemple de
spear-phishing
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Rançongiciels
En France, le coût moyen d'une 
rançon avoisine les 130 000€. 
En 2021, 25% des entreprises 
attaquées choisissent de payer.

Fraude au 
président
Détournement de 
fonds

Déni de service
de la production, des 
expéditions, de la 
comptabilité, des paies...Patrimoine immatériel

Vol de méthodes, de brevets, 
d'informations confidentielles

Perte de confiance
des administrés, des 
partenaires, des équipes, des 
fournisseurs

Dégradation de 
l'image perte notoriété
dans les médias de 
manière durable /

Quelles sont les conséquences d'une cyberattaque ?
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Quelles sont les conséquences sur la production ?
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Face au cyberattaque dominée par le ransomware, voici les dispositifs 
qui ont été renforcés :
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Quel constat ?  Quels impacts humains et financier ? 
Attaques plus nombreuses, plus sophistiquées, plus redoutables. Les formes de Phishing évolue avec les avancés de la technologie. 

Le Vishing : appel téléphonique pour inciter transmettre des informations sensibles. Objectif : créer un sentiment d'urgence, ou de se faire 
passer pour une personne ayant autorité afin de donner à l'utilisateur l'impression qu'il n'a d'autres choix que de transmettre des 
informations

Le Smishing : incite les victimes sans méfiance à transmettre des informations sensibles via des messages SMS frauduleux. 2 attaques : 
Incitation à ouvrir une URL amenant à une page d'enregistrement d'informations d'identification frauduleuses ou à une page de
téléchargement qui installe des logiciels malveillants / Incitation à appeler un numéro spécifié, en fonction du contenu du 
message. Conséquence : facture de téléphone surtaxée et élevée.

Pharming : Le pharming redirige simplement le trafic d'un site Web authentique vers une page usurpée apparemment identique, afin de 
voler les informations des visiteurs.

Différentes méthodes d'ingénierie sociale  : en plus du Phishing et Spear-Phishing 
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Quel constat ? 
Quels impacts humains et 

financier ? 
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Comment se protéger ? 6 actes réflexes à pérenniser au sein d’une organisation.

1. SENSIBILISER VOS COLLABORATEURS
Actions de sensibilisation, acculturer et formez vos collaborateurs avec un code de bonnes pratiques et conduites.

2. GÉRER VOS MOTS DE PASSE
Individuel et confidentiel, mdp différent pour chaque usage, utilisation de coffre-fort ou gestionnaire de mdp, changé régulièrement de mdp tous les 3 mois 
par exemple.

3. METTRE À JOUR VOS APPAREILS, LOGICIELS ET VOS ANTIVIRUS
Activez et installez uniquement les MàJ automatique proposées par l’éditeur ou fournisseur, privilégiez 2 éditeurs d’antivirus différents pour les serveurs et 
postes de travail.

4. ÉVITER LES COMPORTEMENTS À RISQUE.
Ne jamais se connecter à un réseau public, séparez usage pro et perso. Ne pas ouvrir de pièces jointes, ne pas brancher de clés usb, ne pas cliquer sur 
un lien piégé.

5. SAUVEGARDER
Planifiez, déconnectez les supports, protégez et testez les sauvegardes.

6. METTRE EN PLACE DES GARDE-FOUS.
Restreindre l'accès à internet et sécurisez accès wifi et utilisez un VPN, bloquez les ports USB, mettez en place une authentification forte à multi facteurs.
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LA SENSIBILISATION À LA CYBERSÉCURITÉ RÉINVENTÉE
QUI RÉDUIT DE MANIÈRE DRASTIQUE LE RISQUE DE 

CYBERATTAQUE
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votre organisation sur                 
la durée

Protégez rapidement et efficacement



Merci à tous pour votre 
attention

conçu / hébergé / développé en FRANCE
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